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参加者の皆様 

けいはんな⾳楽コンクール実⾏委員会 

ランサムウェアをはじめとするサイバー攻撃対策について 
 昨今、教育機関や企業などを中⼼に、ランサムウェアをはじめとするサイバー攻撃が相次いで報道さ
れています。 
 けいはんな⾳楽コンクールでは、こうした状況を踏まえ、参加者の皆さまに安⼼してお申し込み・動
画提出を⾏っていただけるよう、外部の専⾨業者と連携し、多層的なセキュリティ対策を実施しており
ます。   
 
 本コンクールのすべてのシステムは、国際的なセキュリティ認証を取得している信頼性の⾼いクラウ
ドサービス上で運⽤しており、サイバー攻撃の影響を受けやすい独⾃のローカルサーバー（社内設置サ
ーバー等）は保有しておりません。   
 
 すべての個⼈情報や提出データは、Google ならびに Stripe のデータセンター内で安全に管理されて
います。   
 これらの環境では通信がすべて暗号化され、アクセス権限も厳密に制御されており、外部からの不正
アクセスやランサムウェア感染のリスクを極めて低く抑えています。   
 
 また、次のような対策を常時⾏っております。   
・システムおよび使⽤ソフトウェアへの最新セキュリティパッチの即時適⽤   
・多要素認証やアクセスログ管理による不正ログイン防⽌   
・クラウド上でのデータ暗号化およびバックアップ体制の確保   
・定期的なセキュリティ監査および監視の実施   
 
 提出された動画データや個⼈情報は、Google 製のサービスを中⼼に安全に管理され、アクセスは審
査関係者など限られた権限者のみに限定されています。   
 
 なお、クレジットカード番号やセキュリティコードなどの重要な決済情報につきましては、弊会では
⼀切保管しておらず、国際的なセキュリティ基準を満たした決済代⾏会社（ストライプジャパン株式会
社）のシステムを通じて安全に処理されます。   
 
 これらの体制により、外部からの不正アクセス・改ざん・データ流出等を防ぎ、参加者の皆さまに安
⼼してお申し込み・動画提出を⾏っていただける環境を維持しております。   
 今後も引き続き、安全で快適なサービスの提供に努めてまいります。   
 個⼈情報の取り扱いに関する詳細は、ホームページからプライバシーポリシーをご確認ください。 
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